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Agenda:

 Hvad er BSD styresystemet
 Case om BSD
 Fordele ved BSD
 FreeBSD, NetBSD og OpenBSD
 OpenBSD – hvorfor ??

 konkrete eksempler



Hvad er BSD styresystemet?
 BSD står for Berkeley Software Distribution

 Bygget på Unix
 Til serverparken & arbejdstationen

 Alternativ til Windows og Linux styresystemerne
 BSD er +30 år gammel.
 Ikke så “kendt” som Windows og Linux

 3 variationer af BSD med hvert sit fokus.
 FreeBSD 
 NetBSD 
 OpenBSD 



En case fra udlandet

 En IT-chef havde følgende problem:
 Forgængeren havde brugt 100% IT-budget
 Netværket var efter hans eget udsagn et 

“Nigthmare” med servere, der konstant gik ned, 
email problemer samt data tab.  

 Koncernen kører Microsoft som platform.
 IT-afdelingen og brugerne havde “bad relations”

 Han udskifter udvalgte dele af infrastrukturen 
med OpenBSD (blandt andet firewalls) og få 
netværket til at fungere igen, incl 7 x årsløn be-
sparelse.



BSD tekniske fordele

Mange af kommandoerne er som i Linux
 2 systemer for “en” pris

 Benytter BSD licens istedet for GPL
 Ingen “retsag” som f.eks SCO har imod Linux
 Må benyttes kommicelt

 BSD benytter Core teams
 Sikrer en stabil udvikling
 Masser af online dokumentation

 BSD servere er driftstabile
 DNS server
 Ligesom Linux er der ikke behov for at lave    

reboot hver onsdag.



Netcraft.com

 1 marts 



Hvem bruger BSD?

 Tiger – OSX fra Apple er bygget på BSD
 Yahoo.com
 Netcraft.com
 Hotmail.com

 (Indtil Microsoft overtog dem)



FreeBSD
I forhold til antallet af Linux distibutioner, har BSD et
begrænset antal varianter.

Den første variant er FreeBSD – her er hovedfokus 
lagt på brugervenlighed 



NetBSD

 NetBSD kan kører på flest hardware 
platforme, f.eks I386,SPARC og selv 
SONY PlayStation 2



Forretningsmæssige         
perspektiver ved OpenBSD

 IT-Sikkerhed behøver ikke at 
være dyrt og besværligt... men er 
det ofte!

 Det kan være svært at sikre sin 
Microsoft platform
 Inhouse eller ekstern viden? 

 Kun de færreste IT-chefer ønsker 
at skifte hele IT infrastrukturen på 
en gang. PWC Japan er et eksem-
pel på at det kan lade sig gøre, at 
udskifte udvalgte dele af IT-in-
frastrukturen med OpenBSD



OpenBSD

 Valgt til et af de mest sikre operativsystemer 
 Alle funktioner/services skal der aktiv vælges
 Core team – retningslinjer og roadmap.
 Audit team – tester funktioner.
 Valgt som sikker - selv i “Get the fact” under-

søgelse, lavet af Microsoft undersøgelser.
 Har funktioner, som Microsoft har kopieret

    OpenBSD er den variant som BSD Consult primært 
underviser i. 
 Kun 1 eneste remote sårbarhed fundet i den   

default instalationen på 8 år 
 Ingen WMF sårbarheder i BSD – fejl bliver rettet 

så snart de bliver fundet- fordi at kendte        
sårbarheder udnyttes af hackere!



Patch-status



OpenBSD
       OpenBSD har filosofien “Secure by Default” 

 - et minimalt styresystem

 Nytænkning indenfor IT-sikkerhed
 Chroot Apache web server
 4 forskellige sikkerheds niveauer
 OpenSSH, VPN samt kryptering

 Proaktiv imod ondsindet kode (propolice)
 Imod f.eks Buffer overflow, Heap overflow siden 

version 3.3 (1 Maj 03) 
 I Microsoft kaldet “data execution prevention”   

 - udgivet i XP SP2 (9 Aug 04)

 Fire sikkerheds patches udgivet i 2006 
 10 patches i 2005
 Ingen i default instalationen!



OpenBSD 

     OpenBSD PF Firewall.
 Opbygget på samme måde som f.eks Cisco PIX.
 Mulighed for redundant opsætning.

 Hvis et stykke software ikke findes til OpenBSD kan 
styresystemet benytte:
 Pakker fra NetBSD og FreeBSD
 RPM fra Red Hat Linux

 



Vil du vide mere?

 BSD Consult tilbyder 1 dags OpenBSD kurser
 Grundlæggende samt Firewall kursus.
 Vores undervisning forgår på IT-universitetet.

 Besøg vores stand eller bsdconsult.dk for mere info.
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